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	Утверждено

Приказом генерального директора МУП «Владимирводоканал» города Владимира
от __.__.2017 № _____________

	ПОЛОЖЕНИЕ

по организации и ведению работ по обеспечению безопасности персональных данных при их обработке в 
МУП «Владимирводоканал» города Владимира


	


1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящее Положение разработано в соответствии с требованиями Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных», Постановления Правительства РФ от 01.11.2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», нормативно-методических документов ФСТЭК России и иных документов в области защиты персональных данных (далее - ПДн).

1.2. Действие Положения распространяется на ПДн, обрабатываемые в информационных системах ПДн (далее - ИСПДн) МУП «Владимирводоканал» города Владимира (далее МУП «Владимирводоканал»).

2. ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Для целей настоящего Положения используются следующие основные термины и определения:

· ПДн – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПДн);

· обработка ПДн – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн;

· автоматизированная обработка ПДн – обработка ПДн с помощью средств вычислительной техники;

· информационная система ПДн (ИСПДн) – совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств;

· инцидент информационной безопасности - единичное, нежелательное или неожиданное событие информационной безопасности (или совокупность таких событий), которое может скомпрометировать бизнес-процессы компании или угрожает ее информационной безопасности; 

· средства защиты информации (СЗИ) — программные, технические, программно-технические средства, предназначенные для защиты информации, а также средства контроля эффективности защиты информации.

3. ОРГАНИЗАЦИЯ МЕРОПРИЯТИЙ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. В целях организации и проведения работ по обеспечению безопасности ПДн в МУП «Владимирводоканал», приказом генерального директора назначается лицо, ответственное за организацию обработки ПДн, в компетенцию которого входит установка, настройка и обслуживание средств защиты информации, применяемых в МУП «Владимирводоканал» для обеспечения безопасности ПДн, а также проведение инструктажа работников по основам информационной безопасности при работе с ПДн, обеспечение необходимого уровня защищенности ПДн.

3.2. Лицом, ответственным за организацию обработки ПДн назначается работник, имеющий профильное образование (либо дипломы о повышении квалификации) в области защиты информации. Рекомендуется прохождение работником специализированных курсов по администрированию средств защиты информации, используемых в ИСПДн. 

3.3. Если работников с соответствующим образованием в МУП «Владимирводоканал» нет, и возможности прохождения курсов повышения квалификации не имеется, то лицом, ответственным за организацию обработки ПДн назначается работник, имеющий высшее техническое образование, либо на договорной основе представитель специализированной организации, имеющей лицензии на право проведения соответствующих работ. В договор о предоставлении услуг в данном случае следует внести положения, обязывающие стороннюю организацию обеспечить конфиденциальность и безопасность ПДн.
4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Для обеспечения безопасности ПДн в МУП «Владимирводоканал» применяются следующие меры:

4.1.1. Организационные меры безопасности:

· инструктаж работников по правилам обеспечения безопасности обрабатываемых ПДн;

· учет и хранение машинных носителей, содержащих ПДн и порядок их обращения, исключающие хищение, подмену и уничтожение;

· мониторинг и реагирование на инциденты информационной безопасности, связанные с ПДн, включая проведение внутренних проверок, разбирательств и составление заключений;

· постоянный контроль над соблюдением требований по обеспечению безопасности ПДн (реализуется путем внутренних проверок);

· ограничение доступа работников в помещения, где осуществляется обработка ПДн. Приказом генерального директора утверждается перечень должностей работников, допущенных к работе с ПДн. лица, не указанные в Перечне, в том числе обеспечивающие техническое и бытовое обслуживание (уборку, ремонт оборудования и технических средств), при наличии необходимости могут посещать помещения, в которых ведется обработка ПДн в сопровождении ответственных лиц.

4.1.2. Меры физической безопасности:

· размещение технических средств, позволяющих осуществлять обработку ПДн, в пределах охраняемой территории;

· организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку ПДн.

4.1.3. Технические меры безопасности:

· разграничение доступа пользователей и обслуживающего персонала к ПДн, программным и программно-аппаратным средствам обработки и защиты ПДн;

· регистрация действий пользователей и обслуживающего персонала, контроль доступа и действий пользователей, обслуживающего персонала и посторонних лиц;

· дублирование массивов и носителей ПДн;

· предотвращение внедрения в ИСПДн вредоносных программ (программ-вирусов) и программных закладок.

4.2. Ремонтно-восстановительные работы технических средств обработки ПДн проводятся под контролем ответственного за организацию обработки ПДн с привлечением работников МУП «Владимирводоканал». При необходимости, ремонт технических средств может быть проведен с привлечением сторонних специалистов на договорной основе, в данном случае в договоре должны быть прописаны условия обеспечения конфиденциальности и безопасности данных на съемных носителях информации. В противном случае, при передаче технических средств обработки ПДн сторонним специалистам, съемные носители информации должны быть извлечены. 

4.3. Контроль выполнения работ по обеспечению безопасности ПДн в МУП «Владимирводоканал» осуществляется путем проведения периодических внутренних проверок состояния безопасности ПДн, а также по фактам произошедших инцидентов информационной безопасности. 
4.4. При оформлении на работу или при переводе работника на должность, подразумевающую работу с ПДн в ИСПДн, ответственный за организацию обработки ПДн должен:

· провести первичный инструктаж по информационной безопасности;

· ознакомить с инструкциями на СЗИ, которые установлены на компьютере работника;

· создать новую учетную запись в СЗИ от несанкционированного доступа для данного сотрудника;

· присвоить учетной записи права доступа, в соответствии с должностными обязанностями работника;

· установить для учетной записи первичный пароль, который должен быть изменен работником при первом включении компьютера.

4.5. При увольнении работника или при переводе его на должность, не подразумевающую работу с ПДн в ИСПДн, ответственный за организацию обработки ПДн должен удалить учетную запись соответствующего работника, либо сменить на ней пароль.

4.6. Порядок работы пользователей информационных систем персональных данных МУП «Владимирводоканал» со своими учетными записями и паролями доступа в систему определен Инструкцией по применению парольной политики в ИСПДн.
4.7. Установочные дистрибутивы программных СЗИ, техническая и эксплуатационная документация к ним должны храниться в защищенном от НСД хранилище, доступ к которому имеют только ответственный за организацию обработки ПДн и генеральный директор МУП «Владимирводоканал».
4.8. Все СЗИ, техническая и эксплуатационная документация к ним подлежат учету в соответствующем журнале.
4.9. Порядок организации защиты информационных ресурсов и программных средств вычислительной техники от разрушающего воздействия компьютерных вирусов, а также порядок применения средств антивирусного контроля в автоматизированных системах, предназначенных для обработки информации, содержащей ПДн, описан в Инструкции по организации антивирусной защиты ИСПДн.
4.10. Порядок осуществления резервного копирования программного обеспечения и критичных данных, а также порядок восстановления программного обеспечения, в том числе СЗИ после сбоя, приведен в инструкции по внештатным ситуациям. 
4.11. Все находящиеся на хранении и в обращении машинные носители, которые являются собственностью МУП «Владимирводоканал» (в том числе жесткие диски компьютеров, входящих в состав ИСПДн), содержащие ПДн подлежат учёту (см. Инструкцию по работе с носителями ПДн).
4.12. Уничтожение носителей ПДн производится в соответствии с Положением о комиссии по уничтожению носителей ПДн. 
